РОДИТЕЛЬСКИЙ КОНТРОЛЬ В СЕТИ ИНТЕРНЕТ


Сегодня много говорится об угрозах, которые таит в себе Интернет. Об этом сообщают по телевидению, радио, пишут в газетах и журналах, но больше всего на эту тему сказано в сети Интернет. 
В первую очередь, этим угрозам подвержены наши дети. 
Дети могут занести на семейный компьютер вредоносную программу, зачастую называемую вирусом или трояном («троянским конем»). Но даже если пропадет вся ценная информация, которая хранится на компьютере, или вредоносная программа похитит реквизиты электронных платежных систем, и мы лишимся денежных средств – это полбеды. А вот если ребенок начитается, насмотрится, наслушается всего негативного, что есть в Интернете, мы можем лишиться его. Вот это – самая настоящая беда. 
А в Интернете есть все: порнография, сцены жестокости и насилия, пропаганда суицида, способы изготовления самодельных взрывчатых веществ и устройств, наркотики… 
Только не надо паники и поспешных решений! В Интернете есть и средства борьбы с таким злом: советы, как с этим бороться, форумы и социальные сети, где родители обсуждают свои проблемы. Есть и компьютерные программы, с помощью которых мы можем ограничивать доступ ребенка к нежелательной информации. 

Основные задачи, которые решаются с помощью данных компьютерных программ, заключаются в:
запрете посещения нежелательных категорий сайтов; 
блокировке опасных сайтов; 
блокировке контекстной рекламы и баннеров; 
защите ребенка от сомнительных знакомств; 
контроле за работой программ обмена сообщениями,
социальных сетей и загрузки файлов и др. 
Это означает, что при установке таких программ и их нормальной работе ребенок защищается от посещений сайтов порнографического содержания, пропагандирующих секс, наркотики и насилие, распространяющих вредоносные программы, в некоторых случаях – от посещения игровых сайтов, сайтов знакомств, где зачастую различные сомнительные личности могут выдать себя за сверстников вашего ребенка. Список этим не ограничивается, и такие программы могут выполнять много разных полезных функций и задач. 
Многие из этих программ бесплатные и свободно распространяются, в том числе и в сети Интернет. 
 Вот только одна беда – наши дети сейчас знают компьютеры намного лучше своих родителей. Нередки случаи, когда программы, предназначенные для родительского контроля, в умелых детских руках превращаются в программы контроля за родителями. Так что эти программы – для самых маленьких, которые пока не умеют сами устанавливать их на компьютер, не могут производить настройку компьютера, у кого в ящике письменного стола или на книжной полке еще нет компакт-дисков с разными программами. 
А вот для более взрослых детей, в том числе и сотрудников различных компаний, есть иное техническое решение по ограничению доступа к нежелательным сайтам. 
 Это решение строится на простом принципе – поставить фильтры там, куда наши дети не могут дотянуться, где ничего не могут изменить, – на оборудовании интернет-провайдеров. 
Необходим «Родительский контроль». 
Разные интернет-провайдеры используют различные технические методы реализации этой услуги, где-то она надежней, где-то более удобная при настройке и выборе опций, но всех их объединяет одно – обойти эту защиту дети практически не в состоянии, для этого нужно обладать специальными техническими познаниями, которые и не у каждого взрослого есть. 
А к какому интернет-провайдеру стоит подключиться, у кого из них система «Родительский контроль» работает лучше, надежнее, удобнее, лучше всего обсудить с другими родителями. Например, на родительском собрании, в присутствии классного руководителя. При таком обсуждении совершенно не обязательно обладать специальными компьютерными познаниями, тут критерий прост – работает или не работает подобная защита. 
Тем не менее полагаться на все 100 % на технические средства защиты нельзя. Если вы доверяете своему ребенку и он вам, если вашему ребенку интересней общаться с вами, а не с незнакомцами в Интернете, если вы живете жизнью вашего ребенка, только в этом случае защита будет работать безотказно. 
 
Рекомендации для родителей    
Компьютер должен быть установлен в общей комнате, а не в детской. Даже такое чисто пространственное решение объединяет родителей и детей, дает возможность постоянного и одновременно ненавязчивого контроля, а не  изолирует ребенка за закрытыми дверями, создавая благоприятные условия для его погружения в виртуальный мир. 
Родители являются проводниками ребенка в мир, в том числе и в компьютерный, поэтому собственные пристрастия взрослых незаметно становятся привычками детей. Следует стараться использовать компьютер только для работы: для поиска информации, отправки писем и т.п. А если все-таки обращаться к нему как к средству развлечения, то ребенок не должен быть свидетелем игр, особенно если они имеют агрессивное содержание. 
Задачей родителей является обучение ребенка гигиеническим нормам взаимодействия с компьютером. Чтобы минимизировать вредное электромагнитное излучение, монитор должен располагаться в углу или у стены комнаты; необходимы постоянные влажные уборки помещения. Важно, чтобы ребенок сохранял правильную осанку и не засиживался долго в одной позе. Необходимо чередовать компьютерную игру с другими активными занятиями, подвижными играми, а также приучить ребенка регулярно выполнять профилактические расслабляющие упражнения для тела и глаз. 
Главное правило – ограничение времени игры. Безопасное для здоровья ограничение следующее: для младших школьников – до получаса в день, для подростков – до часа. Эта мера необходима не только для профилактики различного рода заболеваний, но и для предупреждения возникновения компьютерной зависимости: у ребенка обязательно должны быть какие-то другие, не менее любимые, занятия в реальном мире, для которых обязательно надо найти надо время. К примеру, один из французских производителей игр Э.Кан, продавая их в год более 7 миллионов, позволяет играть своим трем детям только по выходным и только по два часа. 
Правила должны быть гибкими. Во время каникул или когда к ребенку приходят гости-ровесники, время можно увеличить. Можно дольше играть в игры-стратегии и логические игры, требующие спокойного сосредоточения и размышления, зато время экшн-игр следует сократить, так как из-за высокого ритма они вызывают сильное напряжение и приводят к состоянию стресса. Однако при всей гибкости правил просто «железным» должен быть запрет не играть перед школой, подготовкой домашних заданий и сном. 
Детская компьютерная игра не является антистрессовым средством или способом релаксации. Напротив, любая из них требует концентрации и сосредоточения, что вызывает у растущего человека значительное нервно-психическое переутомление. Основные симптомы утомления связаны с потерей ребенком самоконтроля: гримасничанье, крики, громкий натужный смех, повышенная раздражительность, подпрыгивание, ерзанье на стуле, приплясывание и т.п.  При их появлении игру следует остановить, даже если ребенок не хочет выходить из-за компьютера. Мотивировки могут быть следующие: «Игра так и задумывалась, чтобы ты от нее не мог оторваться. Но ты умный и сильный, ты сможешь это сделать», «Вуди тебя не отпускает? Но ты же намного лучше его!» и т.п. 
Не следует критиковать ребенка за его страсть к играм и насильно ограждать от компьютера. Лишними также являются угрозы типа отключить Интернет, выбросить диски и т.п. Подобные действия не являются эффективными, так как взрослый занимает позицию против ребенка, что автоматически приводит последнего к агрессии и сопротивлению. Главное – диалог между родителями и сыном/дочерью. Игра обязательно должна быть темой общения. В противном случае у ребенка отсутствует возможность разделить с собеседником эмоциональное напряжение (или он найдет более внимательных и понимающих слушателей), но зато есть возможность бесконтрольного погружения в мир фантазий, мечтаний или асоциальных действий. 
Полезно не только проявить интерес к игре, но даже частично разделить увлеченность ею ребенка, поскольку это вызывает доверие растущего человека к взрослому, а значит и внимание к его мнению. Это также позволит лучше понять, какие именно потребности ребенок реализует в игре. Понять для того, чтобы создать альтернативу в реальном мире: не хватает адреналина – подойдет спортивная секция, к примеру, борьбы; есть дефицит общения, ребенка игнорируют одноклассники – необходимо специально создать группу из детей-соседей или знакомых; чувствуется нереализованная склонность к лидерству – найдите дело, которое у ребенка получается очень хорошо, и пусть он свой интерес разделит с кем-то из ровесников и др. 
Если ребенок с очевидным напряжением выдерживает предложенный взрослыми режим ограничений на компьютерные игры, то постарайтесь переключить его внимание на иные возможности этого устройства, например, запишите на обучающие компьютерные курсы: программистов, графики, дизайна и т.п. 
Если вы считаете, что ваш ребенок подвергается какой-либо опасности в глобальной сети Интернет либо испытывает на себе негативные последствия после обращения к ней, вы можете позвонить для получения психологической и правовой помощи или по телефонам   правовой консультации.
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ДЕСЯТЬ ПРАВИЛ БЕЗОПАСНОСТИ ДЛЯ ДЕТЕЙ В ИНТЕРНЕТЕ
1. Посещайте сеть вместе с детьми, побуждайте их делиться опытом использования Интернета. 
2. Научите детей доверять интуиции - если их в Интернете что-либо беспокоит, пусть сообщают вам. 
3. Помогите ребенку зарегистрироваться в программах, требующих регистрационного имени и заполнения форм, не используя личной информации (имя ребенка, адрес электронной почты, номер телефона, домашний адрес). Для этого можно завести специальный адрес электронной почты. 
4. Настаивайте, чтобы дети никогда не давали своего адреса, номера телефона или другой личной информации, например, места учебы или любимого места для прогулки. 
5. Объясните детям, что в Интернете и реальной жизни разница между правильным и неправильным одинакова. 
6. Детям никогда не следует встречаться с друзьями из Интернета, так как эти люди могут оказаться совсем не теми, за кого себя выдают. 
7. Скажите детям, что далеко не все, что они читают или видят в Интернете, - правда, приучите их спрашивать вас, если они не уверены. 
8. Контролируйте действия детей с помощью современных программ, которые отфильтруют вредное содержимое, помогут выяснить, какие сайты посещает ребенок и что он там делает. 
9. Настаивайте, чтобы дети уважали чужую собственность, расскажите, что незаконное копирование музыки, компьютерных игр и других программ - кража. 
10. Научите детей уважать других, убедитесь, что они знают о том, что правила хорошего тона действуют везде - даже в виртуальном мире.

